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1 Introduzione

Il BIO CTRL SF1 è l’evoluzione del BIO CONTROL - presente nella gamma DoingSecurity
dal 2007.
La versione SF1 è stata aggiornata e migliorata nelle prestazioni e nelle capacità
applicative, pur mantenendo il sensore ottico della precedente versione.
Il BIO CTRL SF1 dispone di un corpo metallico che lo rende adatto ad un maggior
numero di applicazioni, incluso l’utilizzo in esterno. Il sensore rimane sempre protetto e,
come sola manutenzione, necessita di rimanere pulito per poter permettere le letture
delle impronte in tecnologia ottica.
Il lettore BIO CTRL SF1 mantiene del precedente modello le modalità operative stand-
alone e con connessione in Wiegand ad un host di terze parti. Inoltre integra un lettore
di prossimità EM 125 kHz.

Il presente Manuale descrive le diverse operazioni di programmazione e attivazione e
comprende le istruzioni per l’uso e la configurazione del prodotto.
Immagini e fotografie o altre informazioni di carattere grafico sono inseriti nel Manuale
esclusivamente a titolo descrittivo ed esplicativo. Si rammenta che le informazioni
contenute nel presente Manuale sono soggette a modifiche, senza preavviso, a fronte di
aggiornamenti del firmware o per altri motivi.

Tutte le informazioni, comprese, tra le altre, formulazioni, immagini e grafica sono di
proprietà di DOINGPRO Srl. Questo manuale non può essere riprodotto, modificato in
alcun modo o distribuito anche in parte con qualsiasi mezzo senza la preventiva
autorizzazione scritta di DOINGPRO Srl.

Salvo disposizioni contrarie, DOINGPRO Srl non rilascia alcuna garanzia, assicurazione o
dichiarazione, esplicita o implicita, in merito al presente Manuale.
Entro i limiti previsti dalla Legge in vigore, il prodotto - completo di hardware, software
e firmware - viene fornito “così com’è” compresi gli eventuali difetti e gli errori:
DOINGPRO Srl non fornisce alcuna garanzia, esplicita o implicita, incluse, senza
limitazione, garanzia di commerciabilità, di qualità soddisfacente, di idoneità per uno
scopo particolare e di non violazione di diritti di terzi. In nessun caso DOINGPRO Srl, i
suoi Dirigenti, Funzionari, Dipendenti o Agenti saranno responsabili per eventuali danni
speciali, consequenziali, incidentali o indiretti, compresi, tra gli altri, danni per perdita di
profitti, interruzione dell’attività o perdita di dati o di documentazione connessi all’uso di
questo prodotto, anche qualora DOINGPRO Srl fosse stata informata della possibilità del
verificarsi di tali danni. L’utente si assume interamente ogni rischio correlato dall’utilizzo
del prodotto con accesso Internet: DOINGPRO Srl declina ogni responsabilità per
anomalie di funzionamento, perdita di privacy o altri danni derivanti da un attacco
cibernetico, attacco da parte di hacker, virus o altri rischi e minacce alla sicurezza,
correlati all’utilizzo di Internet. Tuttavia DOINGPRO Srl fornirà supporto tecnico
tempestivo, se necessario.
Considerata la variabilità di normativa applicabile, si prega di controllare tutte le Leggi
pertinenti e vigenti nella propria giurisdizione prima di utilizzare questo prodotto, al fine
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di garantire che l’utilizzo sia conforme alle Leggi vigenti: DOINGPRO Srl declina ogni
responsabilità nel caso in cui questo prodotto venga utilizzato per scopi illeciti. In caso di
eventuali conflitti tra il presente Manuale e la Legge applicabile, prevale quest’ultima.

1.1 U tilizzo del p rodotto
Per il corretto utilizzo del prodotto, seguire le istruzioni riportate di seguito:

▪ Controllare la tensione di alimentazione prima di collegare l’apparecchio alla rete o a
tensioni non accettate dal prodotto

▪ Assicurare che l’installazione sia eseguita da un tecnico qualificato, nel rispetto di
tutte le normative locali

▪ Installare interruttori di protezione per la linea di alimentazione dell’apparecchio e
UPS o batterie di back-up, se richiesto dall’applicazione

▪ Utilizzare cablaggi in funzione delle condizioni di reale necessità del sito dove dovrà
essere installato l’apparecchio (far riferimento al progetto dell’impianto elettrico)

▪ Per evitare danni accidentali, garantire un adeguato posizionamento del prodotto e -
ove richiesto - adeguate condizioni di uso ambientale (far riferimento ai limiti di
temperatura e umidità)

▪ Non aprire l’apparecchio: se il prodotto risultasse non funzionante in modo corretto,
contattare il fornitore ai numeri riportati all’inizio del documento.

1.2 O rgan izzazione del p resen te m anuale
Il presente Manuale Utente è diviso in sezioni. Il capitolo "Descrizione del lettore"
fornisce le principali caratteristiche del prodotto, mentre il capitolo "Installazione del
lettore" descrive come effettuare il corretto posizionamento meccanico del prodotto.
Infine il capitolo “Programmazione del lettore” fornisce gli elementi per l’utilizzo del
lettore nel primo utilizzo e nell’uso quotidiano.

1.3 Term ino log ia
▪ Ethernet - tecno log ia d i com unicazione per la rea lizzazione d i re ti d i com puter in

am bito loca le (LAN )
▪ LAN - re te loca le , re te d i com puter per un 'a rea d i p icco le d im ens ion i, per es . un

uffic io , un 'ab itazione o un gruppo d i ed ific i com e una scuo la o un aeroporto
▪ 10Base-T - 10 Mbit/s , usa un connetto re m odu la re a 8 vie , genera lm ente

ch iam ato RJ45, ne ll'am bito E therne t con copp ie tw is ta te . I cavi genera lm ente
usati sono a 4 copp ie tw is ta te (sebbene 10BASE -T e 100BASE -TX us ino
so lam nete due d i ta li copp ie ). C iascun stardard supporta la com unicazione s ia fu ll
-dup lex che ha lf-dup lex . Operano su d is tanze fino a 100 m etri

▪ 100Base-TX - noto com e Fast E thernet , usa due copp ie UTP o STP , CAT5
▪ Copp ia Tw istata - è un cab lagg io ne l qua le due condu tto ri sono tw is ta ti ins iem e

per cance lla re l'in te rfe renza e le ttrom agne tica (EM I) proven ien te da sorgenti
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esterne , per esem pio la rad iazione e le ttrom agnetica da cavi non scherm ati, e il
c rossta lk da copp ie poste ne lle v ic inanze

▪ UTP , U nsh ie lded Tw is ted Pa ir - copp ia tw is ta ta non sche rm ata
▪ STP , Sh ie lded Tw is ted Pa ir - copp ia tw is ta ta scherm ata ; uno scherm o m eta llico è

posto a tto rno a c iascuna copp ia per pro teggere il cavo da in te rfe renze
e le ttrom agne tiche (EM I)

▪ WEB - W orld W ide W eb (WWW ), app licazione de l pro toco llo in te rne t HTTP
▪ HTTP - Hypertex t T ransfer P ro toco l; è un pro toco llo in te rne t usa to orig inariam ente

per lo scam bio d i docum enti ipertes tua li in fo rm ato HTML
▪ USB - Universa l Seria l Bus ; m etodo per la conness ione seria le d i d ispos itiv i

es te rn i a l com puter
▪ V ideo codec - com press ione H .263 de riva ta da MPEG -4, H .264 è un codec pe r

il fo rm ato AVC MPEG -4. MPEG -4 è un tipo d i com press ione v ideo
▪ JPEG è un m etodo standa rd d i com press ione usato per sa lvare imm agin i d ig ita li
▪ Vo ice over In ternet P ro toco l (Vo IP ) è una tecno log ia che perm ette la

trasm issione d i voce d ig ita lizza ta a ll'in te rno d i paccetti de l p ro toco llo
UDP/TCP /IP ne lle re ti d i com puter. È usato per e ffe ttuare te le fonate via Inerne t,
In trane t o a ltri tipo log ie d i conness ion i da ti

▪ TCP /IP contiene un set d i p ro toco lli per la com unicazione ne lle re ti d i com putered
è il p ro toco llo princ ipa le d i In te rne t

▪ IP address è un num ero che iden tifica ch ia ram ente una in te rfaccia ne lla re te d i
com puter che usa il p ro toco llo IP

▪ DHCP (D ynam ic Host Configu ra tion P ro toco l) è un pro toco llo de lla fam ig lia
TCP /IP . È usato per assegnare autom aticam ente ind irizz i IP a s ingo li PC ne lle
re ti d i com puter, sem plificando il lavoro de ll'amm in is tra to re d i re te

▪ In ternet è un s is tem a d i re ti d i com puter conness i a live llo m ond ia le
▪ In tranet è una re te d i com puter s im ile a In te rne t, m a d i tipo priva to . Q uesto

s ign ifica che è usata esc lus ivam ente da un gruppo d i u ten ti lim ita to (es . Una
azienda e le sue filia li)

▪ PoE (Power ove r E therne t) è un s is tem a d i a lim entazione attraverso il cavo d i
re te che non necess ita d i u lte rio ri cab lagg i per la fo rn itu ra d i energ ia e le ttrica

▪ NTP (Netwo rk T im e Pro toco l) è un pro toco llo per la s incronzzazione deg li o ro log i
in te rn i a i com puter

▪ DTMF (dua l tone m ulti frequency) è il segna le de l fo rn ito re d i serv iz io te le fon ico
che è genera to quando s i p rem e un tas to d i un norm ale te le fono.

▪ EPC C lass1 Gen2 è lo s tandard d i com unicazione “E lec tron ic P roduct Code ”
per d ispos itiv i che d ia logano a frequenze com prese tra 860 e 950 MHz (ne lla
banda U ltra H igh F requency), inserito ne llo s tandard ISO /IEC 18000-6 Type C .

▪ FHSS , F requency Hopp ing Spread Spectrum , tipo d i m odu lazione a banda
passante .
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2 Descrizione del lettore

Il lettore BIO CTRL SF1 (o brevemente SF1) è un lettore di impronte digitali con housing
metallico da esterno e lettore di prossimità EM 125 kHz integrato. La classe di
protezione IP66 e il corpo anti-vandalico rendono il lettore utilizzabile in esterno.
Grazie al design sottile può essere facilmente installato sui profili porta.

NOTA.

Pur essendo IP66, il lettore SF1 ha un sensore ottico per la lettura delle impronte che deve essere
mantenuto sempre pulito e asciutto perché possa leggere le impronte degli utenti.

Se il lettore SF1 venisse installato su superfici metalliche, far attenzione che la portata di lettura delle
tessere 125 kHz può risultare fortemente compromessa: ove la funzione RFID fosse richiesta, tenere
per quanto possibile la superficie di posa lontano dal lettore interponendo basette in materiale non-
conduttivo (plastica, legno, ...).

Il lettore SF1 ha una memoria per 1000 impronte e 2000 tessere. L’output Wiegand
permette di trasmettere i dati univoci degli identificativi utente in modalità 26 ~ 44 bit:
può quindi essere collegato ad un qualsiasi controller di terze parti.
Infine il lettore BIO CTRL SF1 è equipaggiato con un ricevitore a infrarossi per le
operazioni di programmazione e di acquisizione delle impronte digitali: l’operazione di
acquisizione può essere anche fatta attraverso due tessere MASTER fornite nella
confezione del prodotto, una per l’aggiunta di impronte in memoria e una per la
cancellazione delle memorie.
Il contenuto della confezione del prodotto con gli accessori forniti è mostrato in Fig.2.1.

Fig. 2.1. Le tto re B IO CTRL SF1



© 2007 – 2024 DOINGPRO 9

Le caratteristiche tecniche del lettore SF1 sono riportate nella Tabella seguente.

 Prestazione Descrizione

Tipo di lettore Lettore ottico di impronte, risoluzione 500 DPI, tempo di identificazione < 1 s

FAR / FRR ≤ 0,01% / ≤ 0,1%

Ingressi / Uscite

1x ingresso digitale per pulsante di richiesta uscita, 1x per contatto porta

1x uscita di allarme

1x Relè NA-NC-COM, carico max 2A, tempo di commutazione regolabile: 0 ~ 99 s o
0 ~ 3 min; modo bistabile

Interfaccia Wiegand 26 ~ 44 bit (default: 26 bit)

Memoria 1000 impronte e 2000 tessere di prossimità

Alimentazione 12 Vcc ±10%, assorbimento 45 mA (idle), 150 mA max

Dimensioni 48 (L) x 128 (A) x 26 (P) mm

Peso 385 g

Temperatura di utilizzo -30 °C ~ +60 °C

Umidità di utilizzo 20 ~ 90%

Housing In lega metallica di zinco con finitura superficiale a polvere; grado di protezione
IP66 (uso in esterno)

Portata di lettura Tag EM 125 kHz: max 2 cm

Modo operativo Stand-alone o collegamento via Wiegand a host di terze parti
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3 Installazione del lettore

Il lettore SF1 deve essere posizionato su una superficie piana ad altezza idonea perché
l’utente possa utilizzare la propria impronta digitale per l’identificazione. Far riferimento
all’Appendice per ulteriori indicazioni.
In Fig. 3.1 è mostrato schematicamente come eseguire l’installazione del lettore SF1.

Fig. 3.1. Montagg io de l le ttore

Il significato dei colori dei poli del cavo del lettore è riassunto nella Tabella che segue.

 Colore Funzione Note

Rosso 12 Vcc Ingresso 12Vcc da alimentatore

Nero GND Ground

Blu NA relè Contatto relè NA (usare il diodo fornito)

Porpora COM relè Comune del relè

Arancio NC relè Contatto relè NC (usare il diodo fornito)

Giallo OPEN Ingresso del pulsante di richiesta uscita

Verde Data 0 Wiegand - D0

Bianco Data 1 Wiegand - D1

Grigio Uscita allarme Contatto negativo per Allarme

Marrone Contatto porta Ingresso NC del contatto stato porta
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Il significato del LED e del buzzer sono illustrati nella tabella sottostante.

Stato Operativo LED Sensore impronte Buzzer
Stand by Rosso fisso Off --

Ingresso in modo
programmazione

Rosso lampeggia Off Un beep

In modo
programmazione

Arancio fisso -- Un beep

Errore -- -- Tre beep

Uscita da modo
programmazione

Rosso fisso -- Un beep

Apertura porta Verde fisso Off Un beep

Allarme Rosso lampeggia
velocemente

Off Beep continui

Lo schema di connessione del lettore SF1 è illustrato in Fig. 3.2. Notare che l’indicatore
1 è utilizzato per elettroserrature e l’indicatore 2 è utilizzato per elettromagneti. L’uso
del diodo di ricircolo 1N4004 fra i poli dell’elettroserratura è fortemente consigliato in
entrambi i casi per evitare danni al circuito del relè del lettore.

Fig. 3.2. Schema e le ttrico de i co llegamenti de l le tto re SF1

NOTA.

Lo schema elettrico di Fig. 3.2. fa riferimento ad un utilizzo del lettore in modo stand-alone. Qualora
sia previsto l’uso con un sistema di controllo accessi di terze parti, utilizzare i collegamenti D0/D1
verso l’host con un doppino twistato (per esempio una coppia di un cavo UTP cat 5E). In collegamento
Wiegand con un sistema di controllo accessi, i collegamenti del relè non sono da effettuare: sarà
compito della centralina di controllo realizzare la gestione della serratura porta mediante il proprio
relè.
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4 Programmazione del lettore

4.1 In form azion i generali d i p rogrammazione
Nella programmazione delle memorie, il numero ID Utente è un qualsiasi numero fra 1 e
3000. L’ID Utente serve a tenere traccia della posizione di memoria delle diverse
impronte così da poter intervenire tutte le volte che sia necessario aggiungere o
eliminare impronte digitali in memoria

ATTENZIONE.

La registrazione del numero ID dell’utente è importante: una modifica di credenziali di un utente non
può essere fatta se non in possesso dell’ID o di una tessera associata.

Gli ID Utente 997 e 998 sono usati per ID di autorizzazione (utenti che bloccano / sbloccano il lettore).

Gli ID Utente 999 e 1000 sono usati rispettivamente per l’impronta MASTER di aggiunta in memoria e
l’impronta MASTER di cancellazione dalla memoria.

Gli ID Utente 2999 e 3000 sono usati rispettivamente per la tessera MASTER di aggiunta in memoria e
la tessera MASTER di cancellazione dalla memoria.

Il MASTER può anche essere introdotto via tastierino infrarosso (vd. Fig. 4.1.). In questo
caso il codice MASTER è:

123456

Fig. 4.1. Tastierino in fra rosso

Per modificare il codice MASTER col tastierino infrarosso, seguire i passi seguenti:
▪ Per entrare in programmazione, digitare sul tastierino: * (codice MASTER) #
▪ Digitare: 0
▪ Digitare il nuovo codice: (nuovo codice MASTER) #
▪ Digitare nuovamente il nuovo codice e uscire: (nuovo codice Master) # *
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Esempio:
▪ * 123456 #
▪ 0
▪ 238046 #
▪ 238046 # *
Il nuovo codice inserito nell’esempio è 238046 al posto del codice di Default 123456.

ATTENZIONE.

Il codice MASTER deve avere sempre 6 cifre.

Il codice MASTER immesso non deve essere dimenticato o perso. Nel caso effettuare un reset del
lettore (vd. Paragrafo 4.10).

Per entrare in programmazione, utilizzare il tastierino infrarosso con la sequenza sopra
illustrata: * (codice MASTER) #
Le procedure di aggiunta nuovi ID Utente in memoria o di rimozione di ID Utente dalla
memoria possono anche essere eseguite dalle tessere di prossimità Master. Nei
paragrafi che seguono si fa sempre riferimento al tastierino infrarosso per l’inserimento
del codice MASTER.

4.2 Agg iungere im pron te in m emoria
Se non si desidera sapere in quali locazioni di memoria le impronte saranno
memorizzate, per aggiungere nuovi ID Utente con impronta digitale seguire i passi
seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 1
▪ Aggiungere la nuova impronta posizionando il dito sul sensore
▪ Riposizionare nuovamente la nuova impronta sul sensore
▪ Uscire dalla programmazione: *
Notare che le impronte digitali per essere memorizzate devono essere posizionate due
volte. Dopo l’aggiunta in memoria di una impronta, possono essere memorizzate altre
impronte digitali prima di effettuare l’uscita dalla programmazione eseguendo
nuovamente i passi 3 e 4 sopra riportati.
Ricordarsi che le impronte saranno memorizzate in locazioni di memoria che il lettore
SF1 sceglie autonomamente.
Se la procedura di aggiunta in memoria riguardasse i TAG di prossimità anziché le
impronte digitali, invece di presentare l’impronta al sensore due volte, basterebbe
avvicinare il TAG 125 kHz al lettore per inserirlo in memoria nelle locazioni da 1001 a
2998 (la scelta della locazione è effettuata autonomamente dal lettore SF1).
In Fig. 4.2 è mostrata la procedura di aggiunta credenziale in memoria usando la
tessera MASTER di aggiunta (constrassegnata da MASTER ADD CARD).
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Fig. 4.2. Agg iun ta credenzia le in memoria con tessera d i p rossim ità MASTER ADD CARD

4.3 Agg iungere im pron te in locazione d i m emoria
Se si desidera aggiungere le impronte in una locazione di memoria specifica - così da
averne traccia ai fini della successiva eliminazione - seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 1
▪ Digitare la locazione di memoria dove effettuare la memorizzazione: (User ID) #
▪ Aggiungere la nuova impronta posizionando il dito sul sensore
▪ Riposizionare nuovamente la nuova impronta sul sensore
▪ Uscire dalla programmazione: *
Notare che le impronte digitali per essere memorizzate devono essere posizionate due
volte e che la procedura di aggiunta in memoria può essere ripetuta per più impronte in
successione (vd. Fig. 4.3).

Fig. 4.3. Agg iun ta im pron ta in memoria in locazione spec ifica

NOTA.

Con il termine USER ID si intende la locazione di memoria dove la nuova credenziale verrà
memorizzata: quindi è un numero da 1 a 3000. Ricordarsi che le locazioni da 1 a 1000 sono riservate
alle impronte digitali e che le locazioni da 1001 a 3000 sono riservate ai TAG di prossimità.

Far anche riferimento alla nota riportata a Pag. 12 circa le locazioni di memoria riservate per funzioni
speciali.
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4.4 Agg iungere b locch i d i TAG in m emoria
Per una rapida aggiunta di diversi TAG 125 kHz in memoria, è possibile utilizzare una
sequenza che - con una sola operazione di programmazione - aggiunga più di un TAG in
memoria purché i codici RFID siano in sequenza numerica.
Seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 9
▪ Digitare la locazione di memoria per la memorizzazione del 1° TAG: (User ID) #
▪ Aggiungere il numero di TAG da aggiungere: (quantità TAG) #
▪ Inserire il codice RFID del 1° TAG: (da 8 a 10 cifre del 1° TAG) #
▪ Uscire dalla programmazione: *
Notare che i TAG di prossimità spesso riportano scritto in chiaro il proprio codice univoco
nella modalità Wiegand: il codice a 26 bit è composto da un bit di start, 24 bit di codice,
un bit di stop. I 24 bit di codice, nella forma standard 8,16, sono per esempio mostrati
nella tessera di Fig. 4.4.

Fig. 4.4. Cod ice W iegand d i una tessera 125 kHz

4.5 Cance llare m emorie u ten te
Per eliminare un singolo utente dalla memoria è necessario utilizzare l’impronta digitale
da dover cancellare, oppure il TAG da eliminare o infine sapere la locazione di memoria
(User ID) dove la credenziale da eliminare è memorizzata.
Seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 2
▪ Porre sul sensore l’impronta digitare da eliminare - OPPURE
▪ Presentare al lettore di prossimità il TAG da eliminare - OPPURE
▪ Digitare la locazione di memoria della credenziale da eliminare: (User ID) #
▪ Uscire dalla programmazione: *
Prima di uscire dalla procedura di cancellazione, è possibile ripetere i passi 3 o 4 o 5
precedenti per tutte le cancellazioni che si desidera effettuare.
La cancellazione di una credenziale (sia impronta digitale che codice TAG) può avvenire
anche attraverso la MASTER DELETE CARD: in questo caso, la sequenza è simile a quella
mostrata in Fig. 4.3 dove al posto della MASTER ADD CARD è utilizzata la MASTER
DELETE CARD.
Nel caso di cancellazione di una impronta, è sufficiente che l’impronta sia letta una sola
volta.
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NOTA.

Le impronte memorizzate nelle locazioni di memoria 999 e 1000 sono impronte MASTER per,
rispettivamente, aggiunta in memoria e cancellazione della memoria. Queste impronte memorizzabili
come descritto nei paragrafi precedenti, si comportano come la tessera MASTER ADD CARD (nel caso
dell’impronta il cui User ID è 999) e la tessera MASTER DELETE CARD (nel caso dell’impronta il cui
User ID è 1000). Queste impronte non sono quindi utilizzabili per lo sblocco della porta ma solo per
l’entrata in modo programmazione.

4.6 Configurare il re lè
La configurazione del relè è possibile grazie al menu “3”.
Seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 3
▪ Immettere un numero da 1 a 99 per indicare i secondi di impulso del relè: 5 #
▪ OPPURE
▪ Immettere la cifra 0 per indicare che il relè ha un funzionamento bistabile: 0 #
▪ Uscire dalla programmazione: *
Il lettore SF1 è - per default - impostato a modo impulsivo.

4.7 Configurare il m odo operativo
La configurazione del modo operativo rappresenta la modalità di funzionamento del
lettore: solo TAG, Tag e impronte, solo impronte digitali.
Seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 4
▪ Immettere la cifra 0 per accesso solo con TAG di prossimità: 0 # - OPPURE
▪ Immettere la cifra 2 per accesso con Tag o impronte: 2 # - OPPURE
▪ Immettere la cifra 3 per accesso con solo impronte digitali: 3 #
▪ Uscire dalla programmazione: *
Il lettore SF1 è - per default - impostato a modo operativo Tag o Impronte.

4.8 Configurare l’a llarm e
L’allarme può essere attivato (e in tal caso è possibile definire il numero di minuti di
allarme attivo) o disattivato. Per attivarlo, seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 5
▪ Immettere la cifra 0 per disattivare l’allarme: 0 # - OPPURE
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▪ Immettere 1, 2 o 3 per determinare il numero di minuti in cui l’allarme rimarrà
attivo: 1 #

▪ Uscire dalla programmazione: *
Il lettore SF1 ha - per default - un allarme impostato a 1 minuto.
Notare che l’allarme si attiva in una delle modalità esposte nei seguenti sotto-paragrafi.

4.8 .1 A llarm e strike-out
L’allarme strike out si attiva quando, per 10 volte consecutive, si ha un tentativo di
accesso non autorizzato, per esempio dopo 10 impronte o tessere che non sono
riconosciute dal lettore. L’allarme strike-out, quando attivo, nega la possibilità di
effettuare qualsiasi accesso.
Seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 5
▪ Immettere la cifra 4 per disattivare l’allarme strike-out: 4 # - OPPURE
▪ Immettere la cifra 5 per negare l’accesso per 10 minuti: 5 # - OPPURE
▪ Immettere la cifra 6 perché solo un TAG o una impronta validi possano annullare

l’allarme di strike-out: 6 #
▪ Uscire dalla programmazione: *
Il lettore SF1 ha - per default - l’allarme di strike-out disabilitato.

4.8 .2 A llarm e porta
L’allarme porta si attiva in due casi: se la porta viene aperta senza che sia stato
presentato alcuna tessera o impronta valida (porta forzata) oppure quando, in presenza
di credenziale valida, la porta rimane aperta troppo a lungo (il tempo di porta aperta
troppo a lungo è fissato in un minuto e non può essere modificato).
Affinché l’allarme porta possa essere rilevato, è quindi necessario che il contatto
magnetico di porta sia cablato al lettore SF1.
Nel caso di porta aperta troppo a lungo, il buzzer interno del lettore inizierà a ronzare
automaticamente dopo il minuto di timeout: il buzzer si arresta quando la porta viene
chiusa o un utente valido o il master si identificano: viceversa il lettore continuerà a
ronzare per tutto il tempo definito dalla funzione allarme porta (vd. 4.8).
Nel caso di porta forzata, il buzzer interno e l’output di allarme vengono attivati
immediatamente al momento dell’apertura porta e possono essere arrestati solo
dall’identificazione di un utente valido o del master: viceversa il lettore continuerà a
ronzare per tutto il tempo definito dalla funzione allarme porta (vd. 4.8).
Per configurare la rilevazione dello stato porta, seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 6
▪ Immettere la cifra 0 per disattivare l’allarme porta: 0 # - OPPURE
▪ Immettere la cifra 1 per attivare l’allarme porta: 1 #
▪ Uscire dalla programmazione: *
Il lettore SF1 ha - per default - l’allarme porta disabilitato.
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4.9 Uso del le tto re per l’accesso stand -a lone
Per ottenere l’accesso - cioè l’attivazione del relè per lo sblocco della serratura porta -
posizionare un’impronta valida sul sensore impronte o presentare un TAG di prossimità
valido - memorizzati nel lettore come descritto ai paragrafi 4.2 e 4.3.
Il relè rimarrà eccitato per tutto il tempo programmato (vd. Paragrafo 4.6).

4.10Reset delle tessere MASTER
Se, per qualsiasi motivo, si fossero perse le tessere MASTER ADD CARD e MASTER
DELETE CARD, queste possono essere ricreate effettuando una procedura di ripristino.

ATTENZIONE.

Il ripristino descritto in questo paragrafo comporta solo l’annullamento delle tessere MASTER: tutte le
memorie utente (User ID) e i valori di tutti gli altri parametri rimangono immutati.

La procedura per il reset è la seguente:
▪ Spegnere il lettore, togliendo l’alimentazione
▪ Premere e tener premuto il pulsante di richiesta di uscita (qualora il pulsante non

fosse presente, effettuare un corto-circuito fra i poli GIALLO e NERO)
▪ Ridare alimentazione al lettore: saranno emessi due beep
▪ Rilasciare il pulsante di apertura porta (o scollegare il ponticello fra i poli GIALLO e

NERO)
▪ Il LED si accenderà in colore arancione
▪ Leggere in successione due TAG o tessere (in tecnologia EM 125 kHz) entro 10

secondi: la prima tessera diventerà la nuova MASTER ADD CARD e la seconda
tessera diventerà la nuova MASTER DELETE CARD

▪ Il LED commuterà a rosso per indicare che il reset è concluso.
Notare che le nuove tessere MASTER possono essere qualsiasi tessera o TAG di
tecnologia EM 125 kHz. I due TAG devono essere diversi.

4.11Uso del le tto re come slave W iegand
Quando si vuole che il lettore SF1 sia utilizzato come “slave” di un impianto di controllo
accessi con un collegamento Wiegand, le credenziali vengono trasmesse sul bus D0/D1
secondo le modalità seguenti.

4.11 .1 Codice sito del le ttore
Nel codice Wiegand 26, i primi 8 bit dopo il bit di start rappresentano il codice sito di un
impianto. Per configurare il codice sito, seguire i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 7
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▪ Immettere il codice sito come numero compreso fra 0 e 255: es. 82 #
▪ Uscire dalla programmazione: *
Il lettore SF1 ha - per default - il codice sito a 0.
Nell’esempio sopra riportato (codice sito 82), quando un utente si identifica sul lettore
con la propria impronta digitale, memorizzata in una delle locazioni di memoria
(supponiamo la 566), allora il codice Wiegand che il lettore trasmette all’host per
l’autorizzazione all’accesso è: 082,00566 codice che viene chiamato tessera RFID
virtuale.
Un codice di questo tipo potrebbe essere identico a quello scritto su una tessera RFID (si
veda l’esempio di Fig. 4.4).

NOTA.

Questo tipo di invio codici Wiegand si applica alle sole impronte digitali.

4.11 .2 Im postazione form ato W iegand del le ttore
Il lettore SF1 utilizza lo standard Wiegand da 26 bit fino a 44 bit. Per impostare il tipo di
output utilizzare i passi seguenti:
▪ Entrare in programmazione: * (codice MASTER) #
▪ Digitare: 8
▪ Immettere il tipo di standard Wiegand con un numero da 26 a 44: 26 # - OPPURE
▪ Disabilitare l’output Wiegand: 0 #
▪ Uscire dalla programmazione: *
Il lettore SF1 ha - per default - lo stadard Wiegand 26 bit.

4.12B locco del le tto re
Il lettore SF1 può essere bloccato da un utente autorizzato: questo è il caso in cui un
amministratore rende possibile agli altri utenti di eseguire l’accessso solo dopo essersi
identificato.
Per questo tipo di funzione sono state riservate due locazioni di memoria speciali: la 997
e la 998.
Qualora siano state programmate delle impronte digitali nelle locazioni di memoria 997
e 998, il lettore può essere bloccato come da procedura seguente:
▪ Il lettore si trova in modalità operativa normale (stand-by)
▪ L’utente la cui impronta è memorizzata in locazione 997 si identifica sul lettore
▪ Il LED rosso lampeggia 4 volte
▪ Tutti gli utenti, anche se in possesso di credenziale valida, non sono più in grado di

effettuare l’accesso: se provassero a identificarsi con la propria impronta
otterrebbero solo 3 beep brevi dal buzzer. Il pulsante di apertura porta consente
sempre l’attivazione del relè.

▪ Quando l’utente 997 si identifica nuovamente sul lettore di impronte, si ottiene lo
sblocco segnalato da 4 lampeggi del LED verde: il lettore ritorna alla normale
operatività.
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L’impronta della locazione di memoria 998 si comporta al medesimo modo e può essere
una seconda impronta dello stesso amministratore o un’impronta digitale di un diverso
utente.

4.13Manutenzione
Il lettore SF1 non presenta specifiche necessità di manutenzione. Si raccomandano i
seguenti punti:
▪ Utilizzare sempre un alimentatore che corrsiponda ai valori di tensione e

assorbimento dichiarati dal produttore.
▪ Pulire con regolarità il vetro a protezione del sensore ottico, evitando di graffiarlo.

Non usare agenti chimici aggressivi ma solo acqua possibilmente distillata. Per la
pulizia del sensore utilizzare sempre un panno morbido evitando che la superficie di
lettura venga graffiata o segnata. Non utilizzare per nessun motivo detergenti quali
benzene, alcool o detersivi chimici per non danneggiare la superficie di lettura.

▪ Non disassemblare mai il lettore. Se per qualsiasi motivo emergesse un problema
con il dispositivo, si prega di restituirlo per riparazione o sostituzione (a
insindacabile giudizio del produttore).
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5 Appendice

5.1 Posizionam ento del d ito su l sensore o ttico
Nell’uso del lettore, far riferimento ai suggerimenti seguenti.
▪ Cercare sempre di coprire totalmente la superficie del sensore
▪ Porre l’impronta il più possibile al centro del sensore. Normalmente si tende a porre

la parte superiore dell’impronta sul sensore: la parte più rilevante dell’impronta si
trova al centro del polpastrello, circa nel punto opposto a dove l’unghia emerge
dalla pelle superiore del dito. La base dell’unghia dovrebbe trovarsi quindi al centro
della superficie di lettura.

▪ Se il dito viene posizionato sul sensore in modo non corretto, solo una frazione
dell’impronta viene letta pregiudicando il processo di lettura.

La figura qui sotto mostra a sinistra come posizionare correttamente l’impronta sul
sensore.

Il lettore è stato progettato e sviluppato per identificare impronte digitali
indipendentemente dalla condizione della pelle. Se il lettore non riuscisse a leggere
l’impronta, provare con i suggerimenti seguenti:
▪ Se il dito fosse bagnato o sudato, asciugarlo prima di un qualsiasi lettura
▪ Assicurarsi che sia il dito che la superficie del sensore siano pulite
▪ Se la condizione del polpastrello fosse di estrema secchezza, alitare brevemente sul

dito.
▪ Se una impronta viene letta raramente, eliminarla ed effettuare un ulteriore

apprendimento.
▪ Se – per motivi funzionali – un polpastrello avesse tagli permanenti e/o problemi di

acquisizione, tentare con un differente dito, se necessario dell’altra mano.

NOTA.

Nel caso un’impronta non venga letta, controllare per prima cosa i diritti di accesso per quell’utente -
sia nella memoria del lettore che nel sistema di controllo accesso (qualora il lettore sia utilizzato come
slave).
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